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耐量⼦計算機暗号について

n現在普及している公開鍵暗号技術は, 量⼦コンピュータを⽤いた
Shorのアルゴリズムにより多項式時間で破られてしまう.

n ⼤規模な量⼦コンピュータの実⽤化に備えて, 耐量⼦計算機暗号の
研究・開発が必要.

主な耐量⼦計算機暗号
• 格⼦暗号
• 符号ベース暗号
• 多変数多項式暗号
• 同種写像暗号

NIST(⽶国標準技術研究所)は耐量⼦計算機暗号の
標準化公募を開始.
第3ラウンド選出暗号の発表.

2016

2020

同種写像暗号⽅式SIKEを含む
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SIKEとCSIDH

n 2022年7⽉, SIKEにおいて基盤となっている鍵共有プロトコルSIDHに
対する深刻な鍵復元攻撃[1]が提案された.
n その攻撃法は, 同じく楕円曲線を⽤いる鍵共有プロトコルである
CSIDHには適⽤不可.

虚⼆次体のorder 𝒪に付随するイデアル類群の, ある超特異楕円曲線の
𝔽!-同型類の集合ℰℓℓ!(𝒪)への作⽤に基づく鍵共有⽅式.

CSIDH

[1] W. Castryck, T. Decru, An efficient key recovery attack on SIDH (preliminary version), 
Cryptology ePrint Archive 2022/975. 4



提案者 楕円曲線 定義⽅程式 素数𝒑
Castryck, et. al.[2]

(オリジナル) Montgomery曲線 ℳ!: 𝑦" = 𝑥# + 𝐴𝑥" + 𝑥
𝑝 ≡ 3 mod 8

Moriya, Onuki, Takagi[3] Edwards曲線 ℰ$: 𝑥" + 𝑦" = 1 + 𝑑𝑥"𝑦"

モジュラー曲線の理論を元に, CSIDHを構成できないか︖

先⾏研究と本研究

公開鍵

[2] W. Castryck, et. al., CSIDH: An Efficient Post-Quantum Commutative Group Action, Advances in Cryptology –
ASIACRYPT 2018, pp. 395–427 (2018). 
[3] T. Moriya, H. Onuki, T. Takagi, How to Construct CSIDH on Edwards Curves, Topics in Cryptology – CT-RSA 
2020, pp. 512–537 (2020). 5

Hesse曲線を⽤いたCSIDHの構成に成功.
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提案者 楕円曲線 定義⽅程式 素数𝒑

Castryck, et. al.[2] Montgomery曲線 ℳ!: 𝑦" = 𝑥# + 𝐴𝑥" + 𝑥
𝑝 ≡ 3 mod 8

Moriya, Onuki, Takagi[3] Edwards曲線 ℰ$: 𝑥" + 𝑦" = 1 + 𝑑𝑥"𝑦"

本研究 Hesse曲線 𝓗𝒅: 𝑿𝟑 + 𝒀𝟑 + 𝒁𝟑 = 𝒅𝑿𝒀𝒁 𝒑 ≡ 𝟐mod 𝟑

先⾏研究と本研究

nHesse曲線はEdwards曲線と違い, ⼀般にMontgomery曲線と同型ではない.
nしたがって, Hesse曲線を⽤いたCSIDHは, 新しい楕円曲線のクラスに対する

鍵共有プロトコルである.

使⽤可能な素数は異なる
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n ⼀般に, 𝐾上の楕円曲線は⾮特異なWeierstrass⽅程式
𝑌#𝑍 + 𝑎$𝑋𝑌𝑍 + 𝑎%𝑌𝑍# = 𝑋% + 𝑎#𝑋#𝑍 + 𝑎&𝑋𝑍# + 𝑎'𝑍%

で定義される曲線に𝐾上同型である.

楕円曲線の定義

𝐸: 体𝐾上の楕円曲線
・𝐸: 𝐾上定義された種数1の⾮特異射影代数曲線.
・ 𝐾-有理点 𝑂( ∈ 𝐸(𝐾) が存在する.

n 𝐸(𝐾): 𝑂(を単位元としてアーベル群の構造が⼊る.

Montgomery曲線
ℳ!: 𝑦" = 𝑥# + 𝑥

Edwards曲線
ℰ": 𝑥" + 𝑦" = 1 + 2𝑥"𝑦"
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同種写像

𝐸, 𝐸2: 𝐾上の楕円曲線

n End3 𝐸 ≔ {𝜙: 𝐸 → 𝐸 ∣ 𝔽3上の同種写像} (𝐸: 𝔽3上の楕円曲線)

超特異楕円曲線

• 𝑓$, 𝑓#: 𝐾係数の有理関数
• 𝜙 𝑂( = 𝑂(2

n 𝐸/𝔽3: 超特異楕円曲線 ⟺ 𝐸 𝑝 ≔ Ker 𝑝 = {𝑂(}
n 𝑝 ≥ 5ならば, 「 𝐸/𝔽3 : 超特異 ⟺ #𝐸 𝔽3 = 𝑝 + 1」

𝜙: 𝐸 → 𝐸2
𝑥, 𝑦 ↦ (𝑓$ 𝑥, 𝑦 , 𝑓#(𝑥, 𝑦))

: 𝐾上の同種写像

例 (i) 𝑃 ↦ 𝑛 𝑃 ≔ 𝑃 +⋯+ 𝑃 (𝑛倍写像)

(ii) 𝜋3: 𝐸/𝔽3→ 𝐸/𝔽3, 𝑥, 𝑦 ↦ (𝑥3, 𝑦3) (𝒑-Frobenius準同型)
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𝓗𝒅: 𝑿𝟑 + 𝒀𝟑 + 𝒁𝟑 = 𝒅𝑿𝒀𝒁 (𝒅𝟑 ≠ 𝟐𝟕)

𝑥# + 𝑦# + 1 = 0

Hesse曲線の定義・性質

• ℋ5/𝔽3: 𝑋% + 𝑌% + 𝑍% = 0は超特異.

• ℋ5 𝔽3 [3] = {𝑂, 1: 0: −1 , [1: −1: 0]}.

n 𝑝 ≡ 2 mod 3ならば, 以下が成り⽴つ. 

ただし, 𝑶 = 𝑶𝓗𝒅 = [𝟎:−𝟏: 𝟏]

𝓗𝟎: 公開鍵

𝑬/𝔽𝒑: 楕円曲線 (𝒑 ≡ 𝟐mod 𝟑)とする. このとき
∃𝑷 ∈ 𝑬 𝔽𝒑 𝟑 ∖ {𝑶𝑬} ⟹ ∃𝒅 ∈ 𝔽𝒑 ∃𝝓: 𝑬 ≃ 𝓗𝒅 over 𝔽𝒑.

特に𝝓 𝑷 = [𝟏: 𝟎:−𝟏]と取れば, 𝒅 ∈ 𝔽𝒑は⼀意的.

定理

Hesse曲線
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Hesse曲線を⽤いたCSIDHのイメージ図

Hesse曲線の空間

ℋ#: 𝑋$ + 𝑌$ + 𝑍$ = 0

ℋ% ℋ&

ℋ%' = ℋ&'

[𝔞] [𝔟]

[𝔟] [𝔞]

𝐶𝑙(𝒪): イデアル類群

∈

𝔞 , [𝔟]
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𝓞: 代数体𝑲のorder

𝑰 𝓞 = 𝓞の可逆な分数イデアル

𝑷 𝓞 = {𝟎でない単項イデアル}

イデアル類群の定義

n イデアル類群は有限群.
n 𝔞 ∈ Cl(𝒪)の代表元は整イデアルとして取れる.
n 適当な条件の下, イデアル類群は楕円曲線の集合に作⽤する.
n 作⽤によりℋ:からℋ:2が構成できる.

Cl 𝓞 ≔ 𝑰 𝓞 /𝑷(𝓞) イデアル類群

𝒪 = ℤ −𝑝 , ℤ ;$< ;3
# , …

どのように作⽤の実現をする︖

具体的に𝒅′を与えるには︖

13

例

𝐾 = ℚ( −𝑝)



作⽤計算のアイデア1

𝖑 ∶= ℓ, 𝝅𝒑 − 𝟏 , ̅𝖑: = ℓ, 𝝅𝒑 + 𝟏

n CSIDHでは, ℓ ∣ 𝑝 + 1を満たす奇素数ℓに対する, 以下のイデアルの作⽤を考える.

End𝒑 𝓗𝒅 ≃ 𝓞

𝝅𝒑

∈ ℚ( −𝒑)のorder

n Hesse曲線に対するイデアル類群の作⽤を以下で定義.

𝔞 ℋ1 ≔ℋ1/ℋ1 𝔞 , ℋ1 𝔞 ≔=
2∈𝔞

Ker(𝛼)

ℋ1 𝔩 =
𝑝 + 1
ℓ

𝑃

ℋ1 ̅𝔩 =
𝑝 + 1
ℓ

𝑄

𝑃 ∈ ℋ:(𝔽3) s.t. 3<$ℓ 𝑃 ≠ 𝑂

Q ∈ ℋ:(𝔽3") s.t. 3<$ℓ 𝑄 ≠ 𝑂 かつ 𝜋3 𝑄 = −𝑄
14



定理 (Hesse曲線におけるVeluの公式)[4]

𝑭 = [𝒔𝒊: 𝒕𝒊: 𝟏] 𝒊?𝟏𝒏 ∪ {𝑶}: 𝓗𝒅の有限部分群 (𝟑 ∤ #𝑭 = 𝒏 + 𝟏, ∀𝒊, 𝒔𝒊𝒕𝒊 ≠ 𝟎).
このとき写像

作⽤計算のアイデア2

n イデアル類群の作⽤及び, 𝔞 ℋ: ≃ ℋ:#となる𝑑2 ∈ 𝔽3はVeluの公式を⽤いて実装.

𝑷 ↦ 7
𝑹∈𝑭

𝑿 𝑷 + 𝑹 :7
𝑹∈𝑭

𝒀 𝑷 + 𝑹 :7
𝑹∈𝑭

𝒁 𝑷 + 𝑹

はKer 𝝓 = 𝑭となる同種写像𝝓: 𝓗𝒅 → 𝓗𝒅2を定める. 𝒅2 ≔
𝟏− 𝟐𝒏 𝒅 + ∑𝒊?𝟏𝒏 𝟏

𝒔𝒊𝒕𝒊
∏𝒊?𝟏
𝒏 𝒔𝒊

[4] Broon, F. L. P., Dang, T., Fouotsa, E. and Moody, D.: Isogenies on twisted Hessian curves, Journal of 
Mathematical Cryptology, Vol. 15, No. 1, pp. 345–358, (2021). 15
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Hesse曲線を⽤いた鍵共有プロトコル

公開鍵 条件
素数𝑝 𝑝 ≡ 2 mod 3
𝑛 ∈ ℤ 𝑛 > 0

5以上の素数ℓ$, … , ℓ% ∀𝑖, ℓ& ∣ 𝑝 + 1
𝑚 ∈ ℤ

ℋ!/𝔽' ∶ 𝑋# + 𝑌# + 𝑍# = 0

秘密鍵 条件
Alice: 𝑒$, 𝑒", … , 𝑒% ∈ ℤ% 各成分は区間[−𝑚,𝑚]に属する

ように⼀様ランダムに⽣成Bob: 𝑑$, 𝑑", … , 𝑑% ∈ ℤ%

[𝔩$
^$ 𝔩#

^"⋯𝔩_
^%]ℋ5 →

≃
ℋa

𝑨 ∈ 𝔽𝒑を送る 𝑩 ∈ 𝔽𝒑を送る

[𝔩$
^$ 𝔩#

^"⋯𝔩_
^%]ℋd →

≃
ℋa2 セッション鍵: 𝑺 ≔ 𝑨2 = 𝑩′

Alice Bob
[𝔩$
:$ 𝔩#

:"⋯𝔩_
:%]ℋ5 →

≃
ℋd

[𝔩$
:$ 𝔩#

:"⋯𝔩_
:%]ℋa →

≃
ℋd2

プロトコル

17



選択パラメータと実験結果
n 標準的なCSIDHの安全性解析に基づいて, パラメータを設定する.

𝒑 log𝟐 𝒑 𝒏 𝒎 𝑨のサイズ
12ℓ$ℓ#⋯ℓf% − 1 511 73 5 512bit

ただし, ℓ$, … , ℓf#は5以上の素数を⼩さい順に72個並べたもの, ℓf% = 587.

1回⽬の群作⽤ 2回⽬の群作⽤
時間 3,931ms 3,929ms

nAliceによる公開鍵からセッション鍵の⽣成を1000回⾏った際の実⾏時間の平均.

ℋ! → ℋ)

ℋ* → ℋ)+

Alice

ℋ! → ℋ*

ℋ) → ℋ*+

Bob

1回⽬

2回⽬参考
論⽂[1]のTable 2において,  オリジナルなCSIDHでの
10000回の鍵共有の実⾏平均は 40.8ms であったと報告されている.

18

16GBメモリ 3.20GHz Apple M1チップを⽤いたMagmaでの実装
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結論

nモジュラー曲線の理論のアイデアを⽤いて, Hesse曲線を⽤いた
CSIDHを構成した.

nその構成では, 位数3の𝔽𝒑-有理点の存在性に基づく, Hesse曲線の表⽰
の⼀意性が重要である.

n 128bit安全性に対する実装実験を⾏った. (素朴な実装ではオリジナル
の約100倍の実⾏時間となった.)

Future Work

・モジュラー曲線の理論を⽤いたHesse曲線以外の楕円曲線に対するCSIDHの構成
・計算処理の⼤幅な⾼速化
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